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ПРОТОКОЛ OPENFLOW В ПРОГРАММНО-
КОНФИГУРИРУЕМЫХ СЕТЯХ

На сегодняшний день самым распространенным решением 
для реализации управления сетевых устройств в программно-
конфигурируемых сетях является протокол OpenFlow. OpenFlow – это 
протокол взаимодействия между сетевыми устройствами, такими как 
коммутаторы и маршрутизаторы, и централизованным контроллером, 
который представляет собой сетевую операционную систему, 
установленную на выделенном физическом сервере, в программно-
конфигурируемой сети. Такое управление может заменить или дополнить 
работающую на сетевом устройстве функцию, осуществляющую 
построение маршрутов, создание таблицы коммутации и т.д.

В статье рассмотрена концепция создания программно-
конфигурируемых сетей, показано их значение в развитии сетевых 
технологий. Выполнен анализ работы протокола OpenFlow в сети 
SDN. Представлен процесс управления программно-конфигурируемой 
сетью, созданной в Mininet, и подключенной к контроллеру 
OpenDaylight. Проанализирован трафик, передаваемый в результате 
взаимодействия контроллера и OpenFlow-коммутатора. Для 
исследования процесса обмена трафиком между узлами сети был 
использован анализатор сетевых пакетов Wireshark.

Ключевые слова: программно-конфигурируемые сети, сеть SDN, 
протокол OpenFlow, протоколы связи, анализатор сетевых пакетов.

Введение
Традиционная архитектура сетей передачи данных требует существенных 

инвестиций для обеспечения потребностей по передаче растущих 
объемов трафика и подключения к сети все большего числа устройств. 
Сложность в обслуживании таких сетей сочетается зачастую с неполной 
совместимостью сетевых решений, что ведет за собой зависимость от 
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производителей оборудования. Несоответствие потребностей клиентов и 
предлагаемых на рынке решений привело к появлению новой концепции 
построения и организации работы сетей передачи данных – программно-
конфигурируемым сетям (Software Defined Network, SDN). Разработан 
открытый стандарт протокола связи OpenFlow, который позволяет плоскости 
управления отключаться и взаимодействовать с плоскостью пересылки 
устройств из некоторой центральной точки, разделяя роли для повышения 
функциональности и программируемости [1, 2].

Основным отличием архитектуры сети SDN от традиционной является 
разделение плоскости управления и плоскости данных (рисунок 1). 
Традиционная сеть состоит из множества маршрутизаторов и коммутаторов, 
каждый из которых обменивается табличной информацией для построения 
топологий. Каждое из этих сетевых устройств имеет собственную 
индивидуальную плоскость для управления и контроля потоков данных в 
сети, управления маршрутами и алгоритмами маршрутизации, определения 
расположения различных устройств в сети. Также каждое сетевое устройство 
имеет собственную плоскость передачи для пересылки пакетов [3]. 

Рисунок 1 – Структура традиционной сети передачи данных и сети SDN

В SDN управление сетью реализовано в программном модуле, называемом 
контроллером, который реализует такие задачи, как построение маршрутов 
и принятие решений об обработке того или иного вида трафика. Каждый 
коммутатор поддерживающий протокол OpenFlow устанавливает с контроллером 
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свой управляющий канал, по которому получает инструкции по обработке 
трафика и запрашивает у контроллера, что делать с трафиком, который не 
подходит ни по одно правило в таблице потоков. Коммутатор имеет по крайне 
мере 1 таблицу потоков и набор записей потоков в этой таблице. Эти записи 
потока содержат поля совпадений, счетчики и инструкции для применения к 
совпадающим пакетам. Если соответствующая запись найдена, выполняются 
инструкции, связанные с конкретной записью потока. Если совпадения в таблице 
потоков не обнаружено, результат зависит от конфигурации записи потока для 
пропуска таблицы (это может быть действие «отбросить пакет», «передать в 
другую таблицу потоков» или отправить его на контроллер) [4, 5].

материалы и методы
Для анализа работы протокола OpenFlow были использованы две 

виртуальные машины в программе VirtualBox. Одна запускает эмулированную 
сеть в Mininet, а другая - контроллер OpenDaylight.

В виртуальной машине Mininet была создана сеть из одного коммутатора 
Open vSwitch, который поддерживает протокол OpenFlow (ip адрес 
192.168.56.101) и трех подключенных к нему хостов под управлением 
контроллера OpenDaylight (ip адрес 192.168.56.102), в результате ввода 
команды, приведенной на рисунке 2.

Рисунок 2 – Создание сети

Сгенерированную в Mininet топологию сети можно отобразить в 
графическом интерфейсе контроллера OpenDaylight (рисунок 3).
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Рисунок 3 – Вкладка Topology в контроллере OpenDaylight

Для исследования процесса обмена трафиком между узлами сети был 
использован анализатор сетевых пакетов Wireshark. Wireshark позволяет 
перехватывать и распознавать сообщения протокола OpenFlow. Также сетевой 
анализатор может определить структуру сообщения и передаваемые в нем данные.

Результаты и обсуждение
На рисунке 4 видно, что первый пойманный пакет – это сообщение 

HELLO, отправленное от коммутатора (192.168.56.101) к контроллеру 
(192.168.56.102). Он используется для согласования версии протокола 
OpenFlow. Это инициализация канала OpenFlow, который является каналом 
данных для протокола OpenFlow между контроллером и коммутатором.

Рисунок 4 – Фильтрация пакетов OpenFlow
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Следующее сообщение OFPT_FEATURES_REQUEST – от контроллера 
к коммутатору. Когда между коммутатором и контроллером устанавливается 
транспортный канал OpenFlow, первое действие – определение функций 
коммутатора.

OFPT_FEATURES_REPLY – ответ коммутатора контроллеру с 
перечислением его возможностей (рисунок 5). Datapath-id – 64-битное поле, 
которое следует рассматривать как аналог MAC-адреса моста Ethernet-
коммутаторов, его уникальный идентификатор для конкретного управляемого 
конвейера обработки пакетов. Поле n_buffers определяет, сколько пакетов 
коммутатор может поставить в очередь для действий PacketIn (захват и пересылка 
на контроллер). Количество таблиц в коммутаторе фиксируется n_tables. 
Capabilities показывает, какие возможности поддерживаются коммутатором.

Рисунок 5 – Сообщение OFPT_FEATURES_REPLY

Контроллер может запросить у коммутатора состояние по каналу OpenFlow 
с помощью сообщения OFPT_MULTIPART_REQUEST. Типы сообщений, 
обрабатываемые OFPT_MULTIPART_REQUEST, включают различную 
статистику (FLOW / TABLE / PORT / QUEUE / METER и т.д.) или функции 
описания (METER_CONFIG / TABLE_FEATURES / PORT_DESC и т.д.).

Сообщение PacketIn - это способ для коммутатора отправить захваченный 
пакет контроллеру. Это может произойти из-за явного действия в результате 
совпадения, запрашивающего такое поведение, или из-за пропуска таблицы. 
Был инициирован пинг с h1 на h2 в mininet (рисунок 6).
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Рисунок 6 – Пинг с h1 на h2

На рисунке 7 показан вывод сообщения PACKET_IN от коммутатора к 
контроллеру, потому что h1 еще не знает, как добраться до h2. Это сообщение 
ARP, инкапсулированное OpenFlow через TCP.

Рисунок 7 – ARP запрос от h1 к h2

Следующий пакет - это ответ ARP от h2 (рисунок 8).

Рисунок 8 – ARP ответ от h2

За ним следует эхо ICMP (рисунок 9).
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Рисунок 9 – ICMP запрос

Эхо ответ приведен на рисунке 10.

Рисунок 10 – ICMP ответ

Выводы
В ходе исследования было изучено взаимодействие контроллера и 

коммутатора по каналу OpenFlow, который является каналом данных для 
протокола OpenFlow. С помощью Wireshark изучены сообщения протокола 
OpenFlow, используемые при взаимодействии коммутатора и контроллера.

Преимущества, которые дает концепция SDN – это централизованное 
управление, мониторинг и сбор статистики в мультивендорной среде, 
независимость от технологий конкретного производителя, упрощение 
модернизации и обслуживания сети.

Результаты исследования показали, что использование программно-
конфигурируемых сетей с протоколом OpenFlow является современным, 
актуальным и перспективным решением вопроса об эффективности и 
производительности существующих сетей.
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Бүгінгі күні бағдарламалық-конфигурацияланатын желілердегі 
желілік құрылғыларды басқаруды жүзеге асыру үшін ең көп таралған 
шешім болып OpenFlow хаттамасы табылады. OpenFlow – бұл 
коммутатор мен маршрутизатор сияқты желілік құрылғылардың 
және бағдарламалық-конфигурацияланатын желіде, бөліп берілген 
заттай серверде орнатылған, операциялық жүйе болып табылатын 
орталықтандырылған контроллер арасындағы өзара әрекеттесу 
хаттамасы. Мұндай басқару желілік құрылғыда жұмыс істейтін, 
бағдар жасауды, коммутация кестесін жасауды және т.б. жүзеге 
асыратын функцияны алмастыра немесе толықтыра алады. 

Мақалада бағдарламалық-конфигурацияланатын желіні 
жасау концепциясы қарастырылған, желілік технологиялардың 
дамуындағы олардың маңыздылығы көрсетілген. SDN желісіндегі 
OpenFlow хаттамасының жұмысына талдау жасалған. Mininet-те 
жасалған және OpenDaylight контроллеріне қосылған бағдарламалық-
конфигурацияланатын желіні басқару үдерісі көрсетілген. Контроллер 
мен OpenFlow-коммутатордың өзара әрекеттесуі нәтижесінде 
берілетін трафик талданды. Трафик алмасу үдерісін зерттеу үшін 
желі тораптарының арасында Wireshark желілік дестелердің 
талдағышы қолданылды.

Кілтті сөздер: бағдарламалық-конфигурацияланатын желілер, 
SDN, OpenFlow хаттамасы, байланыс хаттамалары, желілік 
дестелердің талдағышы.

Today, the most common solution to control the network devices 
in software-defined networks is the OpenFlow protocol. OpenFlow is a 
protocol for communication between network devices such as switches and 
routers and a centralized controller, which is a network operating system 
installed on a dedicated physical server in a software-defined network. 
This control can replace or supplement the function running on the network 
device for building of routes, creating a switching table, etc. 

The article discusses the concept of software-defined networks creation, 
shows their importance in the development of network technologies. The 
analysis of the operation of the OpenFlow protocol in the SDN network is 
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carried out. The process of a software-defined network management created in 
Mininet and connected to an OpenDaylight controller is presented. The traffic 
transmitted as a result of interaction between the controller and the OpenFlow 
switch has been analyzed. To study the process of traffic exchanging between 
network nodes, the Wireshark network packet analyzer was used. 

Keywords: software-defined networks, SDN, OpenFlow protocol, 
communication protocols, network packet analyzer.
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