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РАЗРАБОТКА АВТОМАТИЗИРОВАННОЙ СИСТЕМЫ 

ЗАЩИТЫ ДАННЫХ В РАДИОСЕТЯХ НА ОСНОВЕ 

МАНИПУЛЯЦИЙ С СИГНАЛОМ 

 

В статье рассматривается разработка автоматизированной 

системы защиты данных в радиосетях на основе манипуляций с 

сигналом. Суть методов заключается в применении 

псевдослучайной перестройки типа модуляции, которая позволит 

предотвратить технический анализ сигнала, и тем самым 

уменьшить вероятность его дешифрования. Необходимость 

дополнительной защиты данных в радиосетях возникает 

вследствие большого распространения комплексов для 

технического анализа сигналов, которые могут применяться для 

перехвата и расшифровки как личных данных, так служебной 

информации, курсирующей в эфире. Для создания схемы защиты 

данных в радиосетях в статье приводятся математические 

функции, требованиям которых она должна отвечать. На основе 

данных требований в программе-симуляторе была разработана 

принципиальная схема, сочетающая в себе возможности 

переключения между несколькими видами модуляции. В схеме 

также предусмотрено автоматизированное снижение индексов 

модуляций в случае отсутствия приемлемых условий передачи на 

основе алгоритма ARQ. В качестве модуляций были выбраны QPSK, 

8-QAM и 16-QAM, по причине наложения их сигнальных созвездий 

друг на друга. Трудность технического анализа подобных сигналов 

mailto:heimmdal@mail.ru
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заключается в необходимости их последовательного анализа без 

возможности групповой оценки сигнала. Для оценки разработанной 

схемы в статье приводятся результаты измерений точек 

сигнального созвездия для каждого типа применяемой модуляции. В 

завершении иллюстрируется спектр полученного сигнала. Статья 

будет полезна специалистам в области защиты информации и 

автоматизации. Реализация полученной схемы в тракте 

передающего устройства позволит обеспечить более высокий 

уровень конфиденциальности данных. Применение алгоритма ARQ 

позволит системе подстраиваться под текущие условия передачи. 

Ключевые слова: автоматизированная система, 

информационная безопасность, радиосети, радиотехника, 

цифровая модуляция, псевдослучайная перестройка радиочастоты. 

 

Введение 
В настоящее время на фоне возросшего интереса к защите 

информации в сетях связи [1], основанного на участившихся случаях 

взлома различного рода информационных сетей [2], актуальной становится 

дополнительная или улучшенная автоматизированная система защиты 

информации в сетях радиосвязи. В качестве дополнительной меры 

возможно использовать защиту на физическом уровне, предотвращающую 

технический анализ и демодуляцию сигнала [3]. В сравнении с 

традиционными технологиями защиты информации, подобным 

криптографической, физический уровень может повысить безопасность 

передачи информации с использованием параметров сигнала, что может 

стать новым направлением повышения безопасности передачи 

информации в радиосетях. В источнике [4] рассматривался метод 

физической перестройки сигнального созвездия 16 QAM с изменением 

символьных значений для каждой точки, тем не менее подобный метод в 

настоящее время обнаруживается и демодулируется программно-

аппаратными комплексами технического анализа, в частности, 

выпускаемыми компанией Rohde&Schwarz [5]. Другие источники, 

исследованные авторами, в основном рассматривают псевдослучайную 

перестройку частоты, получившую в настоящее время широкое 

распространение [6]. Технический анализ и демодуляция сигналов с ППРЧ 

в настоящее время также возможна при использовании 

специализированных комплексов радиомониторинга, что подтверждает 

ненадежность защиты информации в радиосетях на физическом уровне. 

Решение данной проблемы позволит обеспечить более высокий уровень 

конфиденциальности передачи информации и будет способствовать более 
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высокой устойчивости к техническому анализу радиосигналов. Для 

решения авторами предлагается использовать симбиоз технологий 

автоматизированной псевдослучайной перестройки частоты и индекса 

модуляции в передатчике.  

Материалы и методы 
Для достижения цели предполагается использовать цифровые 

системы квадратурной-амплитудной и фазовой модуляции с различными 

индексами и модификациями. Сигнальные созвездия подобных систем при 

поочерёдной передаче способны накладываться друг на друга и таким 

образом технически усложнять корректную демодуляцию сигнала. В 

качестве технически совместимых сигналов для создания подобного рода 

защищённых радиосистем могут быть использованы: 4-PSK, два 

модифицированных сигнала 8-QAM, и два сигнала с 16-QAM имеющие 

различные битовые значения сигнальных созвездий (сигнальные созвездия 

изображены на рисунке 1). Выбор возможных вариантов модуляций, будет 

всегда зависеть от дальности, частоты, и условий радиопередачи. Исходя 

их данных параметров, система будет автоматически перестраиваться на 

более сложные, либо упрощённые варианты использования созвездий. Так, 

при использовании в дополнении более высоких индексов модуляции, 

таких как 64-QAM возможно добиться более высоких показателей защиты 

радиоканала. 
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Рисунок 1 – Сигнальные созвездия 

 

Для технического анализа подобных систем необходимо перебрать 

все возможные варианты модуляции с самого начала сигнала, поочерёдно 

разбирая каждый бит. Применение подобного подхода позволяет снизить 

вероятность комплексной оценки радиосигнала для его дальнейшего 

дешифрования, что соответственно требует больших вычислительных 
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возможностей для перебора всех возможных комбинаций сигнальных 

созвездий необходимой для дешифрования минимальной длины сигнала. 

В общем виде результирующий спектр будет суммой спектров всех 

типов модуляции. При передаче сигнала будет соблюдаться битовая 

скорость, присущая тому или иному виду модуляции. Эффективность 

использования спектра, с учётом плотности псевдослучайной 

последовательности, которая будет осуществлять переключение типов 

модуляций, будет равна усреднённому значению всей эффективности. Для 

модуляций 4-PSK, 8-QAM(1), 8-QAM(2), 16-QAM(1), 16-QAM(2), средняя 

эффективность будет составлять 3,2 бит/Гц/с. 

Для оценки разработанного метода защиты данных в радиосетях на 

основе манипуляций с сигналом создадим принципиальную схему на 

основе модулятора 16-QAM, описанного в источнике [8]. Компоненты I и 

Q в схеме будут представлять собой векторы напряжений синусоидальных 

сигналов UI(t) и UQ(t), показанные на рисунке 2, с фазами φI(t)=ωI(t)+αI и 

φQ(t)=ωQ(t)+αQ соответственно. 

 

Q
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U1

U2

U

φ1
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φ

0
 

Рисунок 2 – Векторы и фазы напряжений складываемых сигналов 

 

При сложении данных векторов результирующая амплитуда будет 

определяться выражением U(t)=UI(t)+ UQ(t), в свою очередь фаза будет 

равна φ(t)= φI(t)+ φQ(t). 

В большинстве задач вычисления величины вектора напряжения 

U(t) применяется формула [7]: 

 

𝑈 = √𝑈𝐼
2 + 𝑈𝑄

2 + 2𝑈𝐼𝑈𝑄cos⁡(𝜑𝐼(𝑡) − 𝜑𝑄(𝑡))⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(1) 
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В случае процесса получения сигналов, которые были реализованы 

в схеме защиты данных с применением квадратурной модуляции, 

предложенной в данной статье, будет выполняться условие:  

 

cos⁡(𝜑𝐼(𝑡) − 𝜑𝑄(𝑡)) = 0⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(2) 
 

По причине ортогональности компонент сигнала, которые в любой 

момент времени будут отличаться по фазе на 90° сигнал будет 

когерентным. Принимая во внимание данное условие, упростим  

формулу 1: 

 

𝑈 = √𝑈𝐼
2 + 𝑈𝑄

2⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(3) 

 

Фаза результирующего сигнала вычисляется по формуле: 

 

𝑡𝑔𝜑(𝑡) =
𝑈𝐼𝑠𝑖𝑛𝜑𝐼(𝑡) + 𝑈𝑄𝑠𝑖𝑛𝜑𝑄(𝑡)

𝑈𝐼𝑐𝑜𝑠𝜑𝐼(𝑡) + 𝑈𝑄𝑐𝑜𝑠𝜑𝑄(𝑡)
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(4) 

 

Получение численного значения фазы достигается путём 

применения арктангенса: 

 

𝜑(𝑡) = 𝑎𝑟𝑐𝑡𝑔
𝑈𝐼𝑠𝑖𝑛𝜑𝐼(𝑡) + 𝑈𝑄𝑠𝑖𝑛𝜑𝑄(𝑡)

𝑈𝐼𝑐𝑜𝑠𝜑𝐼(𝑡) + 𝑈𝑄𝑐𝑜𝑠𝜑𝑄(𝑡)
⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡⁡(5) 

 

В общем виде, схема, полученная на рисунке 3 представляет собой 

двухкомпонентный модулятор I и Q, функции которого были описаны 

выше. Сложение компонент должно отвечать требованиям к получению 

всех видов сигнальных созвездий, предложенных к применению в 

соответствии с формулой (1). Для автоматической коррекции типа 

передачи со сложных комбинаций к более простым будет использоваться 

система с автоматическим запросом повторной передачи (ARQ). Алгоритм 

процесса автоматизации с использованием ARQ показан на рисунке 4.  

Основными элементами схемы являются фазоинверторы на 

операционных усилителях UA741CD, через транзисторы Q1 и Q3 на них 

подаётся сигнал об изменении фазы на 180 градусов. В качестве 

источников сигналов в схеме выступают транзисторы V1, V2, V9, V10, при 

этом первые из них представляют собой синусоидальные сигналы, а вторые 

– косинусоидальные. Источники сигналов также имеют различия в 

амплитуде, которые на практике реализуются от одного генератора. На 

выходе схемы расположен аналоговый сумматор U7, а управление 
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осуществляется от цифровых сигналов, подающихся на цифровые 

триггеры. 

 

 
Рисунок 3 – Принципиальная схема защиты данных в радиосетях на 

основе псевдослучайной перестройки сигнальных созвездий 

 

Основным отличием полученной на рисунке 3 схемы от модулятора 

16-QAM в источнике [8] станет возможность переключения типа 

модуляции между 4-PSK, 8-QAM(1), 8-QAM(2), 16-QAM(1), 16-QAM(2). 

Переключение между типами модуляций будет осуществляться как 

программно, так и аппаратно. Модуляция 4-PSK и 16-QAM(2) станет 

возможна за счёт сдвига бит и проведения математических манипуляций с 
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сигналом соответственно. Основным триггером в схеме на рисунке 3 станет 

переключатель S6, который будет изменять тип модуляции с 16-QAM на 8-

QAM(1), при задействовании переключателя S4 будет осуществляться 

изменение типа модуляции с 8-QAM(1) на 8-QAM(2).  

 

Начало

Процедура передачи 

сигнала с максимальным 

количеством созвездий

Пакет 

был принят без 

ошибок?

Пакет 

был принят без 

ошибок?

Процедура исключения 

самого высокого индекса 

модуляции и дальнейшая 

передача

НетДа

Процедура исключения 

следующего самого 

высокого индекса 

модуляции и дальнейшая 

передача

Нет

Пакет 

был принят без 

ошибок?

Да

Да

Вывод 

сообщения о 

невозможност

и безопасной 

передачи

Нет

Процедура передачи 

сигнала с текущими 

параметрами

Начало
 

Рисунок 4 – Алгоритм процесса автоматизации защищённой передачи с 

использованием ARQ 

 

Корректность работы схемы будет проверена путём компьютерного 

моделирования в программе-симуляторе Multisim 12 компании National 

Instruments. В ходе моделирования исходный поток бит будет 

формироваться генератором цифровых двоичных сигналов, и оцениваться 

на выходе анализатором спектра и анализом Фурье.  
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Результаты и их обсуждение 

Самым первым параметром, который будет проверяться в 

реализованной схеме, станет корректность воспроизведения всех точек 

сигнального созвездия. Для реализации данного этапа в генератор 

цифровых двоичных сигналов для каждого созвездия устанавливались все 

возможные цифровые комбинации бит, сигнал на выходе оценивался 

посредством анализа Фурье. Фиксировались данные фазы и амплитуды 

сигнала для всех комбинаций бит. Параметры проверки для каждого типа 

модуляции приведены в таблице 1. 

 

Таблица 1 – Параметры проверки корректности сигнальных созвездий 
Тип модуляции 

4-PSK 8-QAM(1) 8-QAM(2) 
16-
QAM(1) 

16-
QAM(2) 

Количество 

возможных 

комбинаций в 
генераторе 

22 23 23 24 24 

 

Целью проверки сигнальных созвездий является необходимость 

сравнения полученных значений амплитуд и фаз у каждого типа модуляции 

на идентичности параметров, в которой собственно и заключается принцип 

защиты данных на основе манипуляций сигналов. Результаты проверки для 

каждого типа модуляции приведены в таблице 2, для модуляции 16-

QAM(1) проверка не проводилась, так как её точки созвездия идентичны 

16-QAM(2). 

Как видно из таблицы 2 получаемые значения амплитуд и фаз, как и 

предполагалось идентичны в части касающейся для всех созвездий. 

Значения точек соответствуют сигнальным созвездиям, показанным на 

рисунке 1, пробелов и отклонений от нормы не наблюдается. 

На рисунке 5 представлен спектр выходного сигнала, как можно 

отметить, в целом он более подобен спектру 16-QAM. Графическое 

отображение спектра соответствует его цифровой структуре, но тем не 

менее не даёт четкого понятия о применяемом типе модуляции. При 

использовании комплексов для технического анализа, машинный метод 

обработки подобного сигнала не приведёт к результатам, вне зависимости 

от применяемых методик определения типа модуляции [9, 10]. Вследствие 

необходимости восстановления всей последовательности цифрового 

двоичного сигнала последовательным методом, для оценки сигналов с 

подобной структурой защиты потребуется создание специальных 

алгоритмов и наличие вычислительных возможностей, позволяющих 

создавать все возможные комбинации бит и одновременно осуществлять 

попытку дешифрования данных. 
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Таблица 2 – Результаты проверки корректности сигнальных созвездий 
4-PSK 

Комбинация Амплитуда, В 
Начальная 

фаза, ° 
Комбинация Амплитуда, В 

Начальная 

фаза, ° 

11 1,4 +45 01 1,4 -45 

10 1,4 +135 00 1,4 -135 

8-QAM(1) 

Комбинация Амплитуда, В 
Начальная фаза, 

° 
Комбинация Амплитуда, В 

Начальная фаза, 

° 

111 2,8 +45 011 2,8 -45 

110 1,4 +45 010 1,4 -45 

101 2,8 +135 001 2,8 -135 

100 1,4 +135 000 1,4 -135 

8-QAM(2) 

Комбинация Амплитуда, В 
Начальная фаза, 

° 
Комбинация Амплитуда, В 

Начальная фаза, 

° 

111 2,2 +63 011 2,2 -63 

110 2,2 +27 010 2,2 -27 

101 2,2 +117 001 2,2 -117 

100 2,2 +153 000 2,2 -153 

16-QAM(1) 

Комбинация Амплитуда, В 
Начальная фаза, 

° 
Комбинация Амплитуда, В 

Начальная фаза, 

° 

1111 1,4 -135 0111 1,4 -45 

1110 2,2 -153 0101 2,2 -63 

1101 2,2 -117 0110 2,2 -27 

1100 2,8 -135 0100 2,8 -45 

1011 1,4 +135 0011 1,4 +45 

1010 2,2 +153 0001 2,2 +63 

1001 2,2 +117 0010 2,2 +27 

1000 2,8 +135 0000 2,8 +45 

 

Для проверки корректности работы автоматизированной 

псевдослучайной перестройки типа модуляции выходной сигнал 

оценивался графическим методом путём сравнения отрезков сигнала с 

шаблонными данными об амплитуде и фазе каждой точки применённых 

сигнальных созвездий.  
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Рисунок 5 – Спектр выходного сигнала 

 

На рисунке 6 представлен 21 период следования сигнала, при этом, 

визуально можно отметить наличие нескольких одинаковых амплитуд и 

фаз, которые в действительности являются разными точками разных 

сигнальных созвездий, и в зависимости от типа цифровой модуляции несут 

в себе 2,3 или 4 бита информации. 

 

 
Рисунок 6 – Осциллограмма выходного сигнала 

 

Выводы 

Предложенный в статье метод автоматизированной защиты 

информации в радиосетях позволит осуществлять дополнительную защиту 

сигнала от возможного перехвата, технического анализа и дальнейшего 

дешифрования. Использование метода возможно, как в ведомственных 

сетях, так и в общественных, в частности, в современных стандартах 

беспроводной связи. Внедрение подобных систем защиты ставит задачу по 

перехвату сигнала на более профессиональный и технически продвинутый 

уровень, который в настоящее время недоступен злоумышленникам. 

Созданная и исследованная в статье схема может быть реализована с 

использованием элементов аналогичных по принципу работы. Процесс 

автоматизации на основе ARQ позволит решить задачу стабильной 
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передачи сигнала при любых внешних факторах, но со снижением уровня 

защиты. Результаты анализа схемы подтвердили факт корректности её 

работы и непрерывного переключения типа модуляции для каждого 

отрезка бит, формируемого на входе модулятора. Предложенный метод 

защиты данных также возможно модифицировать путем добавления 

дополнительных типов модуляций, что будет кратно повышать 

эффективность защиты информации, алгоритм ARQ при этом также 

должен корректироваться в сторону увеличения количества шагов 

снижения индекса модуляции. 
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СИГНАЛДЫ МАНИПУЛЯЦИЯЛАУ НЕГІЗІНДЕ РАДИО 

ЖЕЛІЛЕРДЕ ДЕРЕКТЕРДІ ҚОРҒАУДЫҢ 

АВТОМАТТАНДЫРЫЛҒАН ЖҮЙЕСІН ӘЗІРЛЕУ 

 

Мақалада сигналды манипуляциялау негізінде радио 

желілерінде деректерді қорғаудың автоматтандырылған жүйесін 

әзірлеу қарастырылады. Әдістердің мәні сигналдың техникалық 

талдауын болдырмауға мүмкіндік беретін модуляция түрін жалған 

кездейсоқ қайта құруды қолдану болып табылады және осылайша 

оның шифрын ашу ықтималдығын азайтады. Радио желілердегі 

деректерді қосымша қорғау қажеттілігі жеке деректерді де, 

эфирде жүретін қызметтік ақпаратты да ұстап алу және 

декодтау үшін қолданылуы мүмкін сигналдарды техникалық 

талдауға арналған кешендердің үлкен таралуына байланысты 

туындайды. Радио желілерде деректерді қорғау схемасын құру 

үшін мақалада математикалық функциялар келтірілген, олар 

талаптарға сай болуы керек. Осы талаптарға сүйене отырып, 

модельдеу бағдарламасында модуляцияның бірнеше түрі арасында 

ауысу мүмкіндіктерін біріктіретін схема жасалды. Сондай-ақ, 

схемада ARQ алгоритмі негізінде қолайлы беру шарттары болмаған 

жағдайда модуляция индекстерін автоматтандырылған 

төмендету қарастырылған. Модуляциялар ретінде QPSK, 8-QAM 

және 16-QAM таңдалды, олардың сигналдық шоқжұлдыздарының 

бір-біріне қабаттасуына байланысты. Мұндай сигналдарды 

техникалық талдаудың қиындығы-сигналды топтық бағалау 

мүмкіндігінсіз оларды дәйекті талдау қажеттілігі. Әзірленген 

схеманы бағалау үшін мақалада қолданылатын модуляцияның әр 

түрі үшін сигнал шоқжұлдызының нүктелерін өлшеу нәтижелері 

келтірілген. Соңында алынған сигналдың спектрі суреттеледі. 

Мақала ақпаратты қорғау және автоматтандыру саласындағы 

мамандарға пайдалы болады. Таратушы құрылғы трактісінде 

алынған схеманы іске асыру деректердің құпиялылығының 

неғұрлым жоғары деңгейін қамтамасыз етуге мүмкіндік береді. 
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ARQ алгоритмін қолдану жүйеге ағымдағы тасымалдау 

шарттарына бейімделуге мүмкіндік береді. 

Кілтті сөздер: автоматтандырылған жүйе, ақпараттық 

қауіпсіздік, радио желілері, радиотехника, сандық модуляция, 

радиожиілікті жалған кездейсоқ қайта құру. 
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DEVELOPMENT OF AN AUTOMATED DATA PROTECTION 

SYSTEM IN RADIO NETWORKS BASED ON SIGNAL 

MANIPULATION 

 

The article discusses the development of an automated data 

protection system in radio networks based on signal manipulation. The 

essence of the methods is the use of pseudo-random adjustment of the 

modulation type, which will prevent technical analysis of the signal, and 

thereby reduce the likelihood of its decryption. The need for additional 

data protection in radio networks arises due to the large spread of 

complexes for technical analysis of signals that can be used to intercept 

and decrypt both personal data and official information plying the air. To 

create a data protection scheme in radio networks, the article provides 

mathematical functions, the requirements of which it must meet. Based on 

these requirements, a schematic diagram was developed in the simulator 

program that combines the possibilities of switching between several 

types of modulation. The scheme also provides for automated reduction 

of modulation indices in the absence of acceptable transmission 

conditions based on the ARQ algorithm. QPSK, 8-QAM and 16-QAM 

were chosen as modulations, due to the superposition of their signal 

constellations on each other. The difficulty of technical analysis of such 
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signals lies in the need for their sequential analysis without the possibility 

of a group evaluation of the signal. To evaluate the developed scheme, the 

article presents the results of measurements of the signal constellation 

points for each type of modulation used. Finally, the spectrum of the 

received signal is illustrated. The article will be useful for specialists in 

the field of information security and automation. The implementation of 

the resulting scheme in the path of the transmitting device will ensure a 

higher level of data confidentiality. The use of the ARQ algorithm will 

allow the system to adjust to the current transmission conditions. 

Keywords: automated system, information security, radio networks, 

radio engineering, digital modulation, frequency hopping. 
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